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Sistemi a criticita mista
Introduzione
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| sistemi embedded basati su tecnologia system-on-chip (SoC) sono sempre piu diffusi
in quanto essi permettono di realizzare sistemi complessi in grado di eseguire un
numero sempre piu ampio di funzionalita ma...

...alcune funzionalita potrebbero essere piu critiche di altre (sistemi a criticita mista)
e, di conseguenza, per poter continuare a sfruttare al massimo le potenzialita dei SoC
e necessario avere a disposizione dei meccanismi per garantire che le funzionalita piu
critiche possano essere isolate da quelle meno critiche e quindi non “perturbabili”
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“System on Chip design” é una tecnologia emergente sviluppata dai progettisti
hardware per cercare di stare al passo con i livelli di integrazione e di complessita dei
chip attuali.

* In base a questa metodologia, blocchi precedentemente progettati e verificati
spesso detti Intellectual Property (IP) blocks o IP core vengono combinati in un
singolo chip realizzando un vero e proprio Sistema embedded detto appunto SoC,
System on Chip.
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La limitata scalabilita dei sistemi di interconnessione classica e in particolare di quelli con
bus condiviso costituisce il collo di bottiglia per lo sviluppo di chip da miliardi di transistor.
Un nuovo modello comunemente noto come Network-on-Chip, NoC, emerge tra gli altri
come soluzione per contrastare l'inefficienza dell’architettura shared-bus.

* Una NoC & concepita come un insieme di risorse computazionali, di memoria e di I/0,
connesse tra loro per mezzo di una rete di router o switch
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il modello di comunicazione
| — !

 In generale una NoC e composta da tre blocchi fondamentali, gli switches (chiamati
anche router), le Network interfaces (Nis) e i links

* La NI implementa l'interfaccia tra la NoC e le risorse e si occupa della gestione dei
pacchetti

e Le risorse comunicano l'una con l'altra usando data-packets che vengono instradati
sulla rete nella stessa maniera delle reti tradizionali, sfruttando i 4 livelli piu bassi
del modello di riferimento 1ISO/OSI
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Definizione

Una tendenza sempre maggiore nella progettazione embedded e la realizzazione di
mixed-criticality systems, sistemi a criticita mista, dove funzioni e applicazioni con
differenti livelli di criticita sono integrate ed eseguite su una comune piattaforma
hardware

e La criticita di un’applicazione e un indice del livello di sicurezza richiesto per
guell’applicazione

e Nell'ambito dell'industria avionica funzioni di controllo altamente critiche come la
gestione della navigazione coesistono con funzioni meno critiche associate al sistema

di intrattenimento

HEALTHCARE AVIONICS WIND POWER
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GLOBAL APPLICATION SERVICES
WITH MIXED CRITICALITY Avionic Flight Control Service Entertainment / Multimedia

(Safety Critical, Class A) (Not Safety-Relevant)
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Obiettivi

e Garantire che applicazioni a bassa criticita non interferiscano con
quelle a criticita maggiore

* Cercare di soddisfare le contrastanti richieste di partizionamento e di
un efficiente uso delle risorse
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Tali obiettivi, vengono raggiunti tramite i meccanismi di isolamento che sono la base per
favorire una corretta integrazione delle varie criticita
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* Consentono di instaurare partizioni multiple caratterizzate da una rigorosa
separazione temporale e spaziale.

/Isolamento temporale \

e Garantisce che non ci siano interferenze nel dominio del tempo tra le
applicazioni, per I'accesso alla risorsa condivisa

Isolamento spaziale

* L'isolamento spaziale protegge lo spazio di memoria (ed eventuali altre risorse )
k di un’applicazione in modo tale che non possa essere accessibile da altre /

applicazioni

In alcuni sistemi safety-critical tutte le funzionalita sono critiche allo stesso modo
quindi il requisito é che, passando da piu piattaforme (una per ogni funzionalita,
“architettura federata”) ad una sola (una per tutte le funzionalita, “architettur
aintegrata”), comunque queste continuino a funzionare con lo stesso grado di
affidabilita.



